OPERATOR TIONAL

MOLDTELECOM

REGULILE DE UTILIZARE A SERVICIILOR
DE TRANSPORT DATE SI SERVICIILOR TELEMETRICE iN RETEAUA INTERNET

1. CONDITII GENERALE

Prezentele reguli sunt obligatorii pentru Client in cadrul utilizarii Serviciilor de transport date si
serviciilor telematice 1n reteaua Internet (in continuare ,,Retea”).

Reteaua reprezintd o imbinare globala a resurselor informationale si a retelelor de calculatoare ce apartin
unei multimi de oameni, pentru care nu este stabilit un cod de reguli (legi) unic, obligatoriu pentru toti, de
utilizare a Retelei. Aceste reguli stau la baza normelor uzuale de lucru in Retea (vezi
http://www.ofisp.org/documents/ofisp-008.html), indreptate spre aceea ca activitatea fiecarui utilizator din
Retea sa nu afecteze aflarea in retea a altor utilizatori.

Regulile de folosire a oricaror resurse ale Retelei (de la cutia postald pana la server si canalul de legéturd)
le stabilesc detinatorii acestor resurse si numai ei. Detindtorul oricarei resurse informationale sau tehnice a
Retelei poate stabili regulile proprii de folosire a acestor resurse. Regulile de folosire a resurselor sau
referinta la ele sunt publicate de detindtorul sau administratorii acestor resurse si sunt stabilite pentru a fi
respectate obligatoriu de catre toti utilizatorii acestor resurse. Utilizatorul este obligat sd respecte regulile de
folosire a resurselor sau sa refuze imediat de la folosirea lor.

In corespundere cu aceste conditii, orice actiuni ale Utilizatorului serviciilor Internet de la S.A.
"Moldtelecom" (in continuare Utilizatorului), ce suscitd plangeri intemeiate de la administratorii altor
retele, resurse informationale si tehnice, ce dovedesc incdlcarea regulilor de utilizare a resurselor
corespunzatoare, sunt inadmisibile si constituie incélcare a conditiilor expuse 1n aceste reguli.

2. OBLIGATIILE UTILIZATORULUI
In cadrul folosirii Serviciilor Utilizatorul isi asuma obligatiile:

2.1.  De a nu expedia prin Retea informatia, expedierea careia contravin legislatiei Republicii Moldova,
legislatiei regionale sau locale, precum si legislatiei internationale 1n vigoare;

2.2. De anu folosi Reteaua pentru raspandirea materialelor, ce ofenseazd demnitatea personald, propaga
violenta si extremismul, incitd vrajba nationald, rasiala si religioasd, care urmaresc scopuri huliganice si
escroce;

2.3. De a nu expedia, de a nu publica, de a nu transmite, de a nu reproduce si a nu raspandi prin diverse
metode, folosind Serviciile soft si materiale, complet sau partial protejate de drepturile de autor sau de
alte drepturi, fara permisiunea proprietarului sau a reprezentantului sau;

2.4.  De a nu folosi pentru primirea Serviciilor echipament sau soft care nu sunt certificate in Republica
Moldova in mod cuvenit si/sau care nu au licente corespunzatoare;

2.5. De a nu folosi reteaua pentru raspandirea informatiei nesolicitate si inutile pentru destinatar. in
particular nu sunt admise urméatoarele actiuni:

2.5.1. Expedierea in masa a scrisorilor electronice necoordonare anticipat (mass mailing). Expedierea in
masa presupune atat expedierea citre o multime de destinatari, cat si expedierea multipla la un singur
destinatar. Sub notiunea de scrisori electronice se subinteleg mesajele postei electronice, ICQ si a altor
mijloace de schimb informational de acest tip;

2.5.2. Expedierea necoordonata a scrisorilor electronice cu caracter de reclama comerciald sau propaganda
precum si scrisori care contin expresii i propozitii grosolane si injurioase;

2.5.3. Plasarea in orice conferintda Usenet sau in alte conferinte, forumuri sau in lista electronica de
expediere a articolelor, care nu corespund tematicii conferintei date sau listei de expediere (off-topic).



Aici si in continuare sub notiunea de conferintd se vor subintelege teleconferintele (grupuri de noutati)
Usenet si alte conferinte, forumuri si liste electronice de expediat;

2.5.4. Plasarea 1n orice conferintd a mesajelor de publicitate, comert si agitatie sau a mesajelor ce contin
fisiere atasate, in afara cazurilor cdnd aceste mesaje sunt in mod evident admise de regulile unei astfel de
conferinte, sau daca plasarea lor a fost coordonata din timp cu administratorii conferintei date;

2.5.5. Utilizarea resurselor proprii sau oferite (cutiilor postale, adreselor postei electronice, ale paginilor
WWW etc.) in calitate de coordonate de contact pentru indeplinirea oricarei din actiunile descrise mai
sus, indiferent de faptul din care punct al Retelei au fost efectuate aceste actiuni;

2.6. De a nu folosi datele de identificare (nume, adrese, nr. de telefoane etc.) ale tertei parti, in afara
cazurilor cand, Utilizatorul a fost delegat de aceastd persoana pentru utilizarea acestora. Totodata
Utilizatorul trebuie sa Intreprindd masuri pentru prevenirea utilizarii resurselor Retelei din numele sdu de
catre terta parte (de a asigura confidentialitatea parolelor si altor coduri de acces autorizat) ;

2.7.  De a nu falsifica adresa sa IP, adresele, precum si altd informatie de serviciu in cadrul transmiterii
datelor in Retea;

2.8. De anu folosi adrese inverse inexistente la transmiterea mesajelor electronice, in afara cazurilor cand
folosirea a unei resurse a Retelei permite anonimatul;

2.9.  De a nu intreprinde actiuni cu scopul modificarii setarilor echipamentului sau soft-ului Operatorului
sau altor actiuni, care pot duce la functionarea incorecta a acestora;

2.10. De a nu intreprinde tentative de acces ilegal la resursele Retelei, efectuarea sau participarea la atac si
acces neautorizat la server, cu exceptia cazurilor, cdnd atacul la resursele retelei se intreprinde cu
permisiunea administratorului Retelei.

Inclusiv se interzice de intreprinde:

2.10.1. Actiuni, indreptate spre perturbarea functiondrii normale a elementelor Retelei (calculatoarelor,
altui echipament sau soft), ce nu apartin Utilizatorului;

2.10.2. Actiuni indreptate spre obtinerea accesului nesanctionat, inclusiv privilegiat la resursa Retelei
(calculatoarelor, altui echipament sau soft), utilizarea ulterioara a acestui acces, precum si nimicirea sau
modificarea soft-ului sau datelor, ce nu apartin Utilizatorului fard coordonarea cu proprietarii acestui
soft ori cu administratorii resursei informationale date;

2.10.3. Transmiterea spre echipamentul Retelei a informatiei inutile sau fara de sens, care genereaza
sarcind parazita asupra echipamentului dat, in volume, ce depasesc minimul necesar pentru verificarea
legaturii Retelei si accesibilitatii elementelor acestea in parte;

2.11. De a intreprinde masurile corespunzatoare pentru setarea resurselor sale, astfel incat sa impiedice
terta parte sa utilizeze aceste resurse cu intentii nebinevoitoare, si care sa permitd reactionarea operativa
in cazul depistdrii unor astfel de utilizdri. In particular, Utilizatorului i se interzice utilizarea
urmatoarelor setdri ale resurselor sale:

e servere de noutdti (conferinte si grupe) general accesibile pentru publicatii neautorizate;
e mijloace, ce permit tertei parti efectuarea lucrului neautorizat in retea (proxy-servere deschise,
etc.)
e adrese general accesibile de emisie larga ale retelelor locale;
e liste electronice de expediere cu autorizare insuficiente de abonare sau fara posibilitatea de a
renunta la ea;
Utilizatorului i se aplicd urméatoarele limitari ale resurselor sale:
e pentru Utilizatorul ce beneficiaza de cont e-mail @mtc.md sau @mtc-xx.md
l.Limitarea numarului de adresati in cadrul unui mesaj transmis prin SMTP pana la 25.
2.Limitarea numarului de mesaje transmise in cadrul unei conexiuni SMTP pana la 100.
3.Limitarea numarului de sesiuni SMTP autorizate simultane pana la 3.
4.Limitarea numarului de mesaje transmise de pe un cont e-mail pe zi pana la 600.
Modificarea limitarii poate fi examinata la cerere.
5.Limitarea capacitatii unui mesaj transmis/primit in cadrul unei sesiuni SMTP/POP3
pana la 12 MB.
6.Numarul mesajelor stocate simultan pentru un cont e-mail pana la 3000.



7.Capacitatea cutiei postale depinde de prevederile contractuale in vigoare.

8.Posesorul contului e-mail poate utiliza serviciul SMTP de pe serverele SA
“Moldtelecom” numai in mod autorizat (SMTP Auth.). in mod autorizat posesorul
contului postal poate transmite mesaje numai de pe adresa cu care s-a autorizat pe
server, cAmpul “Return-Path” in MIME-header a mesajului trebuie sa corespunda
cutiei postale nregistrate in forma FQDN.

9.Accesul la POP3 Moldtelecom este permis numai din reteaua Moldtelecom si din
retelele operatorilor Internet din Moldova.

10. Accesul la SMTP Moldtelecom este permis numai din reteaua Moldtelecom si
din retelele operatorilor Internet din Moldova.
11. Din alte retele accesul la cutia postala este permis numai prin interfata WEB.

« pentru Utilizatorul ce beneficiaza de domenul postal propriu situat pe serverele S. A.
Moldtelecom:
1.Limitarea numarului de adresati in cadrul unui mesaj transmis prin SMTP pana la 25;
2.Limitarea numarului de mesaje transmise in cadrul unei conexiuni SMTP pana la 100;
3.Limitarea numarului de sesiuni SMTP simultane pana la 20;
4.Limitarea numarului de mesaje transmise de pe un cont e-mail pe zi pana la 600;
5.Posesorul contului e-mail poate utiliza serviciul SMTP de pe serverele SA
“Moldtelecom” numai in mod autorizat (SMTP Auth.). in mod autorizat posesorul
contului postal poate transmite mesaje numai de pe adresa cu care s-a autorizat pe
server, cAmpul “Return-Path” in MIME-header a mesajului trebuie sa corespunda
cutiei postale Tnregistrate in forma FQDN;
6.Accesul la POP3 Moldtelecom este permis numai din reteaua Moldtelecom si din
retelele operatorilor Internet din Moldova;
7.Accesul la SMTP Moldtelecom este permis numai din reteaua Moldtelecom si din
retelele operatorilor Internet din Moldova;
8.Din alte retele accesul la cutia postala este permis numai prin interfata WEB.
« pentru Utilizatorul ce beneficiaza de cont FTP:

1. Limitarea numarului de sesiuni concomitente la serverul FTP Moldtelecom pana la 2.

2. Accesul la FTP Moldtelecom fara folosirea conexiunilor securizate este permis numai

din reteaua Moldtelecom;

3. Accesul la FTP Moldtelecom cu folosirea conexiunilor securizate (TLS) este permis
numai din reteaua Moldtelecom si din retelele operatorilor Internet din Moldova;

« pentru Utilizatorul oricarui serviciu care utilizeaza IP adresa din sirul de adrese al SA
“Moldtelecom™:

1. Pe perioada de utilizare a IP adresei din sirul de adrese al SA ,,Moldtelecom” in orice
mod, Utilizatorul 1si asuma responsabilitatea de orice deteriorare sau pierdere datelor
sale S.A. Moldtelecom previne ca existd problemele virusilor (programe malitioase
care pot provoca deteriorarea a soft-ului sau a datelor), SPAM-ului (mesaje trimise
fara acordul utilizatorului), bank-fishing (SPAM specializat care consta in accesarea
nesanctionatd la datele cardurilor bancare stocate in computer), transmiterea
securizata a datelor prin reteaua Internet s.a. Pentru securitatea datelor abonatului
serviciilor Internet S.A. ,,Moldtelecom” 1 se recomandad utilizarea conexiunilor
securizate SSL (TLS) sau canalelor IPsec;

2. Pe perioada de utilizare a IP adresei din sirul de adrese al SA “Moldtelecom” in orice
mod, clientii sint responsabili de faptul ca in baza activitatii lor, IP adresa utilizata sa
nu fie listatd in bazele anti-SPAM (DSBL, CBL.ABUSENET, SpamCop,
SpamHouse). Lista organizatiilor anti-SPAM poate fi modificatd de cdtre SA
“Moldtelecom”. In cazul listarii persistente prestarea serviciului poate fi suspendat.

3. In cazul utilizarii IP adresei din sirul de adrese al SA “Moldtelecom” in scopul
utilizarii serverelor SMTP proprii trebuie sa fie respectate urmatoarele conditii:



I. obligator, cel putin o inscriere MX pentru un domen DNS;

II. valoarea TTL pentru orice inscriere DNSP referitor la IP adrese din sirul de adrese
al SA “Moldtelecom” trebuie sa fie mai mare sau egal cu 86400;

4. 1In cazul utilizarii IP adresei din sirul de adrese al SA “Moldtelecom” in scopul
utilizarii serverelor SMTP straine (trimiterii postei electronice 1n afara retelei S.A.
Moldtelecom) se aplica urmatorile limitari:

I. se interzice SPAM-ul. In cazul aparitiei unei activititi de SPAM traficul SMTP va
fi suspendat;

II. limitarea numarului de sesiuni SMTP concomitente de pe o adresa IP din
diapazonul adreselor dinamice S. A. Moldtelecom - pana la 2;

III. limitarea numarului de sesiuni SMTP concomitente de pe o adresa IP din
diapazonul adreselor statice S. A. Moldtelecom - pana la 10;

5. 1In cazul utilizarii IP adresei din sirul de adrese al SA “Moldtelecom” in scopul
utilizarii serverelor DNS SA “Moldtelecom” trebuie sa fie respectate urmatoarele
conditii:

I. server-ele DNS SA ,,Moldtelecom” nu pot fi folosite ca sursa sau scopul atacului
(flood-ului) initiatd din partea abonatului sau din afara cu participarea abonatului.
In caz contrar traficul DNS pentru acest abonat va fi suspendat.

6. In cazul utilizarii IP adresei din sirul de adrese al SA “Moldtelecom” in scopul
utilizarii serverelor DNS proprii trebuie sa fie respectate urmatoarele conditii:

I.  in cazul utilizarii serverului de tip cache-only nu trebuie sa fie premise adresari
recursive din exteriorul retelelor SA “Moldtelecom” ;

II. server-ele DNS SA ,,Moldtelecom” nu pot fi folosite ca referentiale (forward) de
catre server-ele DNS al Utilizatorului. In caz contrar traficul DNS va fi suspendat;

III. in cazul utilizarii serverului pentru authoritative-zone nu trebuie sa fie inscrieri
DNS cu referinta la IP adrese rezervate de standardele IPv4 (ex: 127.0.0.x) ;

IV. nu trebuie sa fie inscrieri PTR cu referinta la IP adrese din sirul de adrese al SA
,,Moldtelecom” .

e pentru oricare Utilizator care utilizeaza serviciul MaxFiber:

I. De anu conecta la interfata retelei S.A. ,,Moldtelecom” echipamente care transmit
BPDU pachete (Bridge Protocol Data Unit), spre exemplu comutatoare cu STP
(Spanning Tree Protocol) activat si altele. In cazul activirii protocolului STP pe
unul din echipamentele Utilizatorului MaxFiber, portul va fi automat blocat.



